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Sujeto obligado

En el sector privado esta obligado:

» El sector financiero.

* Empresas con mas de 50 empleados.

« Empresas con una facturacion superior a 10
millones de euros.

En el sector publico la obligacion afecta a
todas las administraciones territoriales, asi
como a las entidades que sean propiedad o
estén sujetas al control de una entidad juridica
publica.

Procedimientos

Las entidades obligadas deben aprobar

procedimientos internos donde se regule:

Cauces:
- 7 dias de plazo maximo para dar
acuse de recibo.
- 3 meses desde el acuse para
comunicar su curso.
Identificar a la persona u érgano
encargado.
Informacién sobre cémo y cuando se
puede denunciar.

Transposicion

La Directiva UE 2019/1937 se publicé en el
DOUE el 26 de noviembre de 2019.

La Directiva se va a transponer mediante el
Proyecto de Ley de Proteccion de
Informantes, que actualmente se encuentra en
proceso de tramitacion parlamentaria.

El 21 de febrero de 2023 el BOE publicé la
Ley 2/2023, reguladora de la proteccion de las
personas que informen sobre infracciones
normativas y de lucha contra la corrupcion.
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Ley de Proteccion de Informantes

obligacion de disponer de un canal de denuncias

Sujetos obligados y plazo de implantacion

Se mantienen todos los sujetos obligados del sector privado, y se amplia la
obligacion de contar con un canal de denuncias a todas las entidades del sector
publico, incluyendo universidades, corporaciones y fundaciones del sector publico.

También se establece la obligacion de contar con un canal de denuncias antes de:

+ Con caracter general: Maximo de 3 meses desde la entrada en vigor de la ley (13
de junio de 2023).
* Empresas privadas con menos de 249 empleados: 1 de diciembre de 2023.
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Obligaciones

El proyecto de proteccidn de los informantes establece las siguientes obligaciones:

i Disefiar e implementar un canal interno de informacion, confidencial y anénimo.

ii. Proporcionar informacion clara y facilmente accesible sobre su uso.

iii. Contar politica interna que determine su funcionamiento.

iv. ~ Nombrar un Responsable del Sistema, que gestione las denuncias.

V. Elaborar un procedimiento de gestion de las comunicaciones recibidas.

vi. Llevar un registro de las comunicaciones recibidas y las investigaciones realizadas.
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Sanciones

Se establece un sistema de sanciones en funcidn de su gravedad. Las sanciones
previstas para las entidades juridicas son:

* Infracciones leves: hasta 100.000 euros.
* Infracciones graves: entre 100.000 y 600.000 euros.
* Infracciones muy graves: entre 600.001 y 1.000.000 euros.

Las infracciones a entidades juridicas muy graves seran publicadas en el BOE.
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ISO 37002 - Una oportunidad

—————

Sistema de gestion

La ISO 37002 regula los
sistemas de gestion de
canales de denuncia
(Whistleblowing Lines), que
esta siendo desarrollada
dentro del Comité ISO/TC
309. No es certificable y
establece una guia de las
mejores practicas para la
gestion adecuada de un
Canal de denuncias.

Los contenidos de la ISO
37002 establecen los
principios, objetivos y

Etapas

etapas de gestion con los
que las organizaciones
pueden aproximar sus
sistemas de Canal de
Denuncias a los mejores
estandares del mercado.

De manera adicional, la
ISO 37002 proporciona
buenas practicas para la
continuidad del Canal de
Denuncias, a través de
propuestas para la mejor
comunicacién, formacion,
mejora tecnoldgica, etc.

La ISO 37002 fija 4 etapas para la gestion del Canal de

Denuncias:

1. Recepcidn
Identificacion y notificacion
de problemas e
irregularidades.

2. Evaluacion

Evaluacion de los motivos
de preocupacion por las
irregularidades.

3. Gestion

Medios para abordar los
problemas de conducta
indebida.

4. Conclusion

Cierre y comunicacion del
resultado de los casos de
denuncia.

Principios

La ISO 37002 define tres principios que integran la totalidad de los
elementos de un Canal de Denuncias y que son necesarias para el
éxito del mismo:

®
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Confianza

Imparcialidad Proteccién

Objetivos

La ISO 37002 sirve como guia para la configuracion de un Canal de
Denuncias que permita construir un marco de gestion de
denuncias cuyos objetivos sean coherentes con los principios
de confianza, imparcialidad y proteccion:

» Gestionando las denuncias de forma agil y personalizada para
las particularidades de cada caso.

» Creando un entorno de proteccién y confidencialidad para los
denunciantes.

» Fomentando la necesaria confianza entre la organizacion y sus
partes interesadas, incluido el personal y los proveedores.

» Actuando en caso de irregularidades y comunicando los
resultados a los denunciantes.

» Favoreciendo una cultura de transparencia en las
organizaciones.




i Gestion interna o externa

del Canal de Denuncias?
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La Circular 1/2016 de la

Fiscalia General del Estado

aconseja la
externalizacion entre las
alternativas de gestion.

(A
AR

)J

Gestion Interna

En las pequefias empresas la
gestion interna se estructura
mediante: Compliance Officer.

Para las medianas y grandes

empresas sera preciso contar con:

Organo colegiado adaptable
al tamano de la empresa.

Gestion Hibrida

Siendo gestion interna la forma en
la que se la realiza: Instruccion.

La gestion externa se aplicara en la:

Resolucion.

(Se podra realizar también a la
inversa de acuerdo con la Directiva
de la UE).

Gestion Externa

La Circular 1/2016 de la Fiscalia
General del Estado sobre la
responsabilidad penal de las
personas juridicas indica:
“resultaran tanto mas eficaces
cuanto mayor sea su nivel de
externalizacion, como ocurre por
ejemplo con (...) los canales de
denuncias, mas utilizados y
efectivos cuando son gestionados
por una empresa externa, que
puede garantizar mayores niveles
de independencia y
confidencialidad”.




i Gestion interna o externa del Canal de Denuncias?

Principios en los que se debe basar un canal de denuncias 4

1

La gestion externa del
Canal de Denuncias
genera confianza en el
denunciante,
garantizando su
anonimato y garantizando
gue todas las denuncias
recibidas se analizan de

@

@ Confidencialidad Temporalidad

&' Ausencia de

represalias

Acceso restringido

INS)

£33 S D y forma independiente
@ Tramitacion diligente X/0|| Informacion clara
= trasladando la
informacion solo a las
personas estrictamente
A necesarias.
(«? Publicidad o] Revisi6 i6di
ublicida evision periodica

)J

9 Respaldo Alta Direccion
@ y Organo Compliance
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Nuestro canal de denuncias

En PwC hemos desarrollado una solucion que nos permite
crear un canal de denuncias a la medida de tu empresa,
teniendo en cuenta tu cédigo ético y las caracteristicas
propias de tu sector, bajo el compromiso de una gestion
especializada, 100% confidencial y segura, con el
objetivo de contribuir activamente al compromiso de
responsabilidad social corporativa y mejores practicas en
materia de buen gobierno.

Nuestros expertos en deteccion de delitos y fraude de
PwC contaran con el apoyo de especialistas en riesgos,
procesos y gobierno corporativo, y una tecnologia
avanzada disenada a tu medida.

Nuestro Canal Etico cuenta con la certificacién ISO/IEC
20000-1, estandar de calidad que garantiza que los sistemas
de gestion y soporte [T siguen las mejores practicas a nivel
internacional. Asimismo, en PwC contamos con las
principales certificaciones en materia de seguridad,
confidencialidad e integridad de la informacion.
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Expertos en Forensic

El departamento de Forensic Services de PwC en
Espafia ofrece servicios especializados en Prevencion,
Deteccidn e Investigacion de Fraude empresarial y
financiero, y en la asistencia como Experto
Independiente en la resolucion de litigios o conflictos
judiciales o extrajudiciales de caracter econdmico-
financiero e informatico.

Nuestra filosofia de trabajo se basa en la prestacion de
servicios de alta calidad, con la agilidad y el enfoque
practico y multidisciplinar que exigen estas
situaciones y la dinamica actual de la actividad
empresarial. Nos caracterizamos por la excelencia,
rigor, confidencialidad e independencia en la
prestacién de nuestros servicios, asi como por la
claridad, solidez y profesionalidad de nuestros informes.

‘)

1

Nuestros expertos en
fraudes y delitos y una
tecnologia avanzaday
adaptada a tu empresa
garantizan una absoluta
confidencialidad y la
gestion mas eficiente del
canal de denuncias.
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uestro canal de denuncias

@) spain

pwe Servicios  Sectores  Temasclave  Quiénes somos  Garrera profesional  Sala de prensa Q search

Canal Btica - Canal de Denuncias

PwC Espafia 3 Forensic Services 3

Canal Etico - Canal de Denuncias

Canal Etico - Canal de Denuncias es una harramienta da comunicacion

de denuncias para empresas esirictamenie confidencial, gestionadeo por

PwC Forensic en calidad de terceros independientes, con el objeto de

reportar por parte de empleados, clientes o proveadores

comportamientos poco éticos o imegulares a través de Intermet.

El 21 de febrero de 2023 el BOE publict Ia Ley de Proteccion de
Informantes, por 10 que sa transpone |2 Directiva (UE) 2018/1937-0

Directiva Whistieblowing. A partir de la entrada en vigor de esta ley, las
empresas espanolas (publicas o privadas) con mas de 50 empleados

deberan implementar un canal de denuncias en los proximos 3 meses.

Esta nueva lay (cuyo plazo de transposicion finalizé el 17 de diciembre de

2021) introduce importar novedades en materia de gestion e

investigacion de denuncias. En particular, las principales novedades que

introduce esta norma son las siguienies:

= Obligatoriedad de implementar canales internos de informacion a las

entidades publicas y a las privadas de 50 o mas frabajadores (entre

ofras), que deberan cumplir determinadas caracteristicas y garantias

minimas;

= Exigencia de |a integracion de todos los canales de las entidades en

un unico sistema internc de infermacion;

= Obligatoriedad en admitir y tramitar las denuncias anénimas;

= Requiere la tramitacién efectiva de las comunicaciones,

F

https://www.pwc.es/es/forensic-services/canal-denuncias.html
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Nuestro canal de denuncias

III. Investigacién, Resolucién y
Comunicacion

I. Hosting y Recepeién II. Evaluacion Preliminar y Reporting

Hosting de la Recepciondela ) [ Evaluaciény clasificacién | ( Informe W
Plataforma denuncia L de la denuncia | " mensual

[ Investigaciéon ]

el & = A fravés de los distintos canales 2 — - - -
M e habilitados Primera evaluacién y sobre la base del contenido de la Denuncia realizada,

RAM con gran capacidad
para gestionar las Denuncias

Certificado anual SSL
VeriSign (vincula
digitalmenteunaclave
criptograficacon los datos de
unaorganizacién)t

Elementos de seguridad:
firewall de aplicaciones web

(WAF)

Revisiones de seguridad
(Pentest, Codigo Estético,
ete.)

Mantenimiento
tecnolbgicodela
plataformaque,incluye, enire
otros, (i)lamonitorizadén de
losservidores y su
rendimientoy, (ii) el an&lisis
yresoludon de cualquier
error generadoporla
aplicacién
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sawn Aplicacion y formulario
i

web a travées de un

ey
~wFs egnlace (URL) en la

Intranet corporativa

es_canal etico@pwec.com

Accionesrealizadas

1.

Acuse de recibo al Denunciante
v comunicadén alaSociedad.

Valoracion de si la Denuncia
cabe en: (i) el Ambito subjetivo
(empleado/ tercero) y/o, (i) e
ambito abjetivo (delito
tipificado CP)

Regisro de la Denunda vy
andlisis de la informacién
contenida enla Denuncia
Contactos con el Denunciante
(salvo que la Denunciahaya sido
anonima)

Proposicion del archivo de
aquellas Denuncias que no
cumplen con los requisitos
minimos necesarios

clasificacién conforme a cuatro niveles de prioridad:

A Prioridad I

Grupo I: acoso en el ambito laboral, trabaje infandl, forzoso u obligatorio,
diseriminacion, libertad sindical y dereche de negociadion colectiva, salud y seguridad,
condiciones laborales o vulneradén del respeto a la persona, su dignidad y/o a los
derechos humanos

Grupo II a): Frande financiero, contable, desvio de fondos societarios, delito ambiental,
fraude en la informacion ne financiera, hurtos, espionaje o sabotaje, violaciones de
deberes de confidencialidad, abusos financieros per parte de proveedores o clientes,
defidencias significativas o fragilidad de los sistemas de confrol interno o cualesquiera
ofros asuntos relacionados con auditoria o contabilidad euyo efecto en el reporte de los
estados financieros o enlareputadon frentea clientes sea > 100.000€

Prioridad II

Grupo I b): Fraude financiero, contable, desvio de fondos societarios, delito ambiental,
fraude en la informadén no financiera, hurtos, espienaje o sabotaje, violaciones de
deberes de confidencialidad, abusos finanderos por parte de proveedores o clientes,
defidencias significativas o fragilidad de los sistemas de control interno o cualesquiera
ofres asuntos relacionados con anditoria o contabilidad cuyo efecto en el reporte de los
estadosfinancieros o enlareputadon frentea clientes sea < 100.000€

El resto delas comunicadones recbidas

Prioridad IV
Aquellas comunicadones quese consideran que deben ser archivadas

Denuncias Prioridad I
Investigacion prioritaria y
Elaboracion de un Informe

Posibilidad de realizar una
investigacion forensic

ad hoe
—

A 4

Resoluciéon

T

Comunicacionde la

resoluciéon al
Denunciante

=
A

Final del proceso

pwe




Nuestro canal de denuncias

B

pwe  Canal Etico

Plataforma para empresas gestionada por PwC que permite a empleados, clientes o
proveedores, reportar comportamientos poco éticos o irregulares.

Circular 1/2016 de la Fiscalia General del Estado sobre la responsabilidad penal de las personas juridicas indica:
“...resultaran tanfo mas eficaces cuanto mayor sea su nivel de externalizacion, como ocurre por gjemplo con (...} los canales de denuncias, mas utilizados y efectivos
cuando son gestionados por una empresa externa, que puede garantizar mayores niveles de independencia y confidencialidad”.

. 2 z 2
Encuesta mundial sobre fraude y delito econémico, PWC, 2018. <
“cuando una organizacion fortalezca los sistemas de prevencion y deteccion de fraude, aumentard la probabilidad de prevenir y, en su caso, identificar y detectar la
existencia de los mismos”. En este sentido, se sefialan los canales de denuncia externos como los métodos de deteccion de irregularidades mds eficaces.
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Nuestro canal de denuncias

pwe  Canal Etico

° Comunicar denuncia o Datos de la denuncia e Datos del denunciante

DATOS DEL DENUNCIANTE

[J Quierc que mi denuncia sea anénima

@es

o Adjuntar archivos o Denuncia enviada

ombre Apellidos ~ :

Nombre * Apell NIF

Teléfono Correo electrénico Verifigue su correo electrénico
Relacién con la entidad * hd

D He leido y acepto los términos y condiciones de uso de la plataforma "PwC Canal Etico"

sores de Negocios, S.L. Todos los derechos reservados. PwC se refiere a la firma miembro espafiola

Y, en ocasiones, puede referir:

Consulta

Politica de privacidad Aviso legal Cool
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Nuestro canal de denuncias

cellnex®

MUTUAMADRILENA S : ae fhos
2 DE RIVERA

Bankia sanciona a 170 empleados por infringir el
codigo ético

La gestion del canal esta encomendada a la consultora PwC, que
garantiza que todas las denuncias recibidas se analizan de forma
independiente y que la informacion se traslada solo a las personas
estrictamente necesarias.

Mutua lanza un canal de denuncias pilotado por
PwC

Con esta iniciativa, la entidad presidida por Ignacio Garralda, afirma que
busca profundizar en su “compromiso con el buen gobierno y la
transparencia”. Se enmarca en el proceso de implementacién de un
sistema de gestion de prevencion de delitos y riesgos penales, apuntan en
la aseguradora.

Javier Lépez Andreo, socio de PwC, explica que “contar con un gestor
ajeno al grupo constituye una barrera entre la compahiay el
denunciante. Este tercero independiente actiia como bisagra y permite
que el denunciante se sienta protegido, reduciéndose asi, en teoria, el
miedo a denunciar”.
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| Beneficios para tu empresa

Confidencialidad y seguridad: facilitaras la confidencialidad y la seguridad, tanto de tu
organizacion como la de tus empleados, a la hora de comunicar presuntas irregularidades.

Control efectivo: contards con un mecanismo de control efectivo para la deteccion de
presuntas irregularidades en tu empresa, que prueba de forma efectiva la debida diligencia
de la persona juridica en materia de responsabilidad penal.

Reduccion del coste del fraude : la correcta implementacion de canales de denuncia a
disposicion de los empleados reduce el coste por fraudes entre un 50% y un 60%, segun
investigacion de la Association of Certified Fraud Examiners.

Excelencia en el buen gobierno: contribuiras de forma activa a la mejora de la gestién
del buen gobierno de tu organizacién. Ayudaras a crear un entorno de trabajo saludable y
generar un clima de confianza en tu empresa.

Elaboracion de informes de investigacion: podras elaborar informes de investigacion
objetivos e independientes sobre las denuncias recibidas, contando con el asesoramiento
y experiencia de nuestros profesionales.
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Aportamos el

4
/4,‘ Para mas informacion,

valor que necesitas / puedes contactar con:

PwC te ofrece una solucion totalmente adaptada a la estructura 'y
necesidades de tu organizacion, gracias a:

Experienciay
conocimiento
Sectorial

Tenemos una amplia
experiencia en todos los
sectores y el conocimiento de

las best practices del mercado.

Desarrollamos el analisis y
disefio de la estrategia
conjuntamente con
profesionales especializados
en tu mercado.

Un equipo con los
mejores
Profesionales

PwC es la Unica firma capaz de
ofrecerte una auténtica vision
multidisciplinar en el disefo de
una estrategia de implantacion
del canal de denuncias
totalmente adaptada a las
caracteristicas especificas de
tu empresa. Gracias a este
enfoque integral, contaras con
profesionales de reconocida
experiencia en las areas de
Forensic, Gobierno
Corporativo, procesos, riesgos,
etc. que te ayudaran a
gestionar de manera correcta
el gobierno de tu empresa.

La confianza de
trabajar la mayor red
de profesionales

Todos los profesionales
involucrados trabajaran en
equipo coordinados, bajo la
direccién de un responsable,
que sera el interlocutor con tu
empresa.

Prestaremos nuestros servicios
con todo el rigor,
profesionalidad y control de
riesgos propios de una de las
mayores firmas de servicios
profesionales del mundo.

Javier Lopez Andreo

Socio de Forensic
javier.lopez.andreo@pwc.com
+34 915 684 400

Javier Garcia Lépez

Senior Manager de Forensic
javier.garcia.lopez@pwc.com
+34 915 684 400
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PwC ayuda a organizaciones y personas a crear el valor que estan buscando. Somos una red de firmas presente en 156 paises con mas de 295.000 profesionales comprometidos
en ofrecer servicios de calidad en auditoria, asesoramiento fiscal y legal y consultoria. Cuéntanos qué te preocupa y descubre cémo podemos ayudarte en www.pwc.es

© 2024 PricewaterhouseCoopers Asesores de Negocios, S.L. Todos los derechos reservados. “PwC” se refiere PricewaterhouseCoopers Asesores de Negocios, S.L., firma
miembro de PricewaterhouseCoopers International Limited; cada una de las cuales es una entidad legal separada e independiente.




